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摘 要 对在交换型以太网络下的捕包方法进行研究，提出了利用底层协议伪装攻击结

合$%转发技术来进行主动捕包的模型，分析了主动捕包可以利用的几种底层协议伪装攻
击及其特点。
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# 引言

网络捕包，即将网络上传输的数据捕获并进行

分析的行为。在网络安全领域，网络捕包占有极其

重要的作用。对于黑客攻击而言，网络捕包是一种

有效的信息（用户名、口令等）收集手段，并且可以辅

助进行$%欺骗［!］；对于安全管理而言，捕包也是监
控本地网络状况的直接手段，捕包还是基于网络的

入侵检测系统（&$’(）的必要基础［)］。然而，通常意
义上的网络捕包，是在广播式网络环境下进行的，而

对于交换式以太网络环境，即使是将网卡设置成混

杂模式，依旧只能捕获本该到达该$%的数据包。
本文提出主动捕包的概念，即主动采取措施，将

交换以太网下指定的或全部的机器间网络通信引到

攻击者机器的行为，并认述了将其付诸实践的方法。

! 主动捕包方法
在研究主动捕包前，有必要先分析一下局域网

交换机的工作方式：交换机内部动态地维护一个地

址映射表，通过查表，决定将收到的帧转发到对应的

端口或者广播域。地址映射表的构造则采用了自学

习的技术，即当交换机收到一个数据帧时，首先将帧

中的源地址及对应的输入端口号记入地址映射表，

以使交换机“了解”哪些结点附接于哪个端口（或者

广播域）。同时根据帧中的目的

地址，查找地址映射表，如果表中

有对应的地址项，帧被转发到指

定的端口；否则向所有其他的端

口广播。主动捕包有两大类方

式：旁路方式和插入方式。

!*! 旁路方式
如图!所示，这个思想还是源于广播网下的网

络捕包，只是在交换网络下不能简单地将网卡设成

混杂模式，而需要对所要捕包的网络进行适当的攻

击。

图! 基于旁路的主动捕包

在交换以太网下，要想将到达某个主机 +,-
地址的网络数据帧旁路，主要的攻击对象就是交换

机。对交换机的攻击可以采用+,-洪泛。
由以上对交换机的分析中，可以注意到以下两

点：

（!）交换机内部动态地维护一个地址映射表。
显然交换机只有有限的存储器来存储地址映射表数

据，那么攻击者就能够发送源 +,-地址是各种

+,-地址的以太帧，将地址映射表存储器耗尽。
（)）当交换机不能在地址映射表中查找到接收
到的数据帧中的目的 +,-地址的时候，它将该数
据帧向所有其他的端口广播。对于主动监听而言，

可以很好地利用这个特性来进行旁路。对交换机进

行+,-洪泛攻击，使得交换机的地址映射表存储
器总是处于耗尽的状态，地址映射表里存放的总是

一些假+,-地址，这样，在一个真正的数据帧到达
交换机端口的时候，交换机就总是找不到该数据帧

的目的+,-地址，于是它就总是将数据广播到各
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个端口去，实际上变成了一台!"#，也就使得交换
式局域网退化为广播式局域网。这样也就能够捕获

同一局域网下的别的机器的网络数据了。

这种方式攻击的是交换机地址映射表存储器大

小，因此存在以下局限：

（$）由于使用的是洪泛攻击技术，这样会使得
网络负载很重。这是所有洪泛攻击都固有的问题。

（%）攻击的有效性依赖于交换机地址映射表存
储器大小。当交换机存储器足够大的时候，这种攻

击就显得不是那么有效了。要增加有效性，方法就

是加大洪泛攻击的力度，但这又会加重上一个问题。

所以需要在中间取一个权衡，既要能够尽量使得交

换机存储器趋于耗尽状态，又要使网络负载达到最

小，以免引起局域网内使用者的注意。

总之，在交换网络使用如同在广播网络一样进

行旁路的思想进行捕包，捕包率低，网络负载重，效

果不是很理想，基本上不能达到网络捕包的目的。

$&% 插入方式
既然在交换网络下使用旁路的思想来进行捕包

效果并不理想。这就需要用一个全新的思想来考

虑，也就是说使用与旁路思想相对应的插入思想来

考虑这个问题。

插入思想，就是主动想办法将要窃听的两台机

器间的网络通信引到捕包者机器上来，再由捕包者

机器将这些网络包转发到目的地址去。这样，对被

监听者而言，如图%中点划线所示，还是在“直接”与
通信对端机器进行网络通信，然而对于主动捕包者

机器而言，如图%中虚线所示，它已经直接插入到被
捕包机之间的网络通信中来了。

图% 基于插入方式的主动捕包

基于插入思想的主动捕包，主要有两大环节：

（$）进行底层协议伪装，对本交换局域网内的
机器进行欺骗，将它们的网络访问都导向到捕包者

机器上来。

（%）进行包转发，在接收到一个以太包后，分析
上层协议，根据上层协议指定的目的地址转发到相

应的’()地址去，以保证被欺骗机器的正常网络

访问。

包转发，实质上是和路由器的工作基本相同的，

区别只是在于路由器是在不同局域网之间进行包转

发，而这里的*+包转发只是在局域网内进行转发。
已经有许多工具可以进行*+转发，本文对此只

是作一个简单的实现：

（$）保持一个局域网内各个*+／’()的对应列
表，根据捕获的*+包或者(,+包的源*+域进行更
新。

（%）收到一个*+分片包之后，分析*+包头，根
据*+包头里目的*+，找到相应的’()地址。
（-）将源’()地址设成本机的’()地址，目
的’()地址设成第二步查找到的’()地址，将收
到的*+分片包发送出去。
由此可以知道，在基于插入方式的主动捕包框

架中，核心问题是如何进行底层协议伪装，对交换局

域网内机器进行欺骗，将它们的网络访问都导向到

捕包者机器上来。

% 利用协议伪装进行主动捕包
对于底层协议伪装而言，在局域网络层次上，主

要有两种协议可以进行考察：数据链路层协议

(,+［-］，*+层协议中靠近底层的协议*)’+［.］。

%&$ 底层协议安全弱点分析
这些协议虽然在/)+／*+协议族中都是高效的

底层协议，但是，它们是建立在各主机之间相互信任

的基础上的，因此有不少安全问题：

无连接 这些底层协议没有连接的概念，攻击

者可以随意发送协议包。任何时候都可以发送协议

包，只要协议包是有效的，接收到协议包的主机就无

条件的根据协议包的内容刷新本机协议相关的状

态。

通信无需认证 出于传输效率以及实现简单性

上的考虑，这些底层协议基本没做什么安全上的考

虑。在收到协议包时，主机不检查协议包的合法性，

而直接根据协议包的信息修改本机协议相关的状

态。

动态性 也就是说，主机所保持的协议相关状

态常常不是静态不变的，而是根据所接收到的协议

信息包（有可能是主动发协议包请求应答，也可能是

被动接收到协议指令包）进行动态更新的。

%&% 底层协议伪装分类
依据攻击的层次不同，可以将基于协议伪装的

主动捕包分为两大类：
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!"#伪装攻击 这类攻击的攻击点是$#地址
到底层%&’()*(&地址的映射关系。主要手段是对

!"#协议进行伪装［+］，发送假冒!"#应答报文。
路由攻击 这类攻击的攻击点是非局域网$#

地址与本地网关的映射关系。主要手段是对$,-#
协议进行伪装，发送假冒$,-#重定向差错报文或
者假冒$,-#路由器通告报文。

./0 !"#伪装攻击

$#地址到底层%&’()*(&地址的映射关系主要
是靠!"#协议来实现的。对于网络主机而言，这个
映射关系是存放在!"#高速缓存中的。要对指定
机器上的!"#高速缓存进行修改，就必须研究

!"#协议。
在以太网下，!"#协议是这样工作的［1］：首先，

网络通信源机器向网络广播!"#请求包，请求网络
通信目的机器$#所对应的-!,地址；然后使用该

$#的机器会向源机器发送一个含有其-!,地址的

!"#回应包，这样源机器就知道向哪个-!,地址，
也就是目的机器发送数据了。

除了./2中所列出的安全问题外，!"#还有一
个问题：!"#请求是以广播方式进行的。这个问题
是不可避免的，因为正是由于主机不知道通信对端

的-!,地址，才需要进行!"#广播请求的。这
样，攻击者就可以伪装!"#应答，与广播者真正要
通信的机器进行竞争。还可以确定子网内机器什么

时候会刷新-!,地址缓存，以确保最大时间限度
的进行假冒。

根据以上的讨论，可以使用以下步骤来进行

!"#欺骗：
（2）网络主机在不知道想通信$#对应的-!,
地址时，会进行!"#广播请求，这样攻击者也就可
以在接收到该!"#请求包之后以自己的 -!,地
址应答，进行假冒。

（.）由于被假冒的机器所发送的!"#应答包
有可能比攻击者的应答包晚到达，为了确保被攻击

者机器上的缓存中绝大部分时间存放的是攻击者的

-!,地址，可以在收到!"#请求广播后稍微延迟
一段时间再发送一遍!"#应答。
（0）由于各种操作系统对于!"#缓存处理实
现的不同，一些操作系统（例如34*56）会向缓存地
址发非广播的!"#请求来要求更新缓存。在交换
网络环境下，别的机器是不能捕获到这种缓存更新

的，这就需要尽量阻止主机发送更新缓存消息，由

./2中的第2条分析知道，可以随意发送!"#应答

包，这样攻击者就可以定时发送!"#应答包，不断
的更新被攻击者的 -!,缓存，阻止它主动发送非
广播的!"#请求进行缓存更新。

./7 路由攻击
在局域网环境下，$,-#协议中有两种类型的

报文可以修改局域网内主机上的非局域网$#地址
与本地网关的映射关系。对于网络主机而言，这个

映射关系是存放在路由表中的。要对指定机器上的

路由表进行修改，就需要研究$,-#协议相关类型
的报文。作者考虑的路由攻击有两种方式：

（2）$,-#重定向差错伪装［8］

$,-#协议包中类型+是重定向差错。重定向
差错报文通常是由路由器发出的，通告网络主机有

一个到达某一网络的更近的路由。重定向有两种类

型：网络（指定$#网段）重定向与主机（指定$#地
址）重定向，出于安全考虑，网络重定向已被取消，仅

剩下了主机重定向。重定向消息的工作过程是这样

的［1］：

网关（92）从网络上接收到数据包后，检查路由
表获得下一个网关（9.）的地址（:）。如果9.和指
定的接收主机在同一网络上，则向源主机发送重定

向消息，此消息建议发送主机直接将数据包发向网

关9.，因为网关9.更近，同时网关92向前继续发
送此数据包。

";,声明主机系统（路由器例外）必须遵循这
个重定向，也就是说，在接收到由默认路由器发来的

重定向$,-#包（其中重定向到的路由$#应该在同
一局域网内）后，接收者会对系统的路由表进行更

新。不像!"#缓存更新，路由表不存在过期问题。
这样，攻击者就可以发送伪装重定向$,-#包，修改
要攻击的主机的路由表。

因此，要进行重定向$,-#伪装是很简单的，只
需按照报文格式，正确地填发一个主机重定向

$,-#包即可，其中源$#为本地网关$#，目的$#为
被攻击者$#。
（.）$,-#路由器通告伪装

$,-#协议中类型<与2=是用来动态设置子
网主机默认路由的，称为$,-#路由器发现报文，两
个类型分别是$,-#路由器通告和请求报文。路由
器通告报文由路由器发出，通告网络主机修改缺省

路由。路由请求报文由主机发出，请求本网络的缺

省路由。路由器发现报文的工作过程是这样的［1］：

路由器定期在所有广播或多播传送接口上发送

通告报文，或者在监听到来自主机的请求报文后发
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送路由器通告报文。主机在引导期间一般发送!份
路由器请求报文，一旦接收到一个有效的通告报文，

就停止发送请求报文。主机也监听来自相邻路由器

的请求报文。这些通告报文可以改变主机的默认路

由器。另外，如果没有接收到来自当前默认路由器

的通告报文，那么默认路由器会超时。

由于网络主机只在引导时发送路由请求报文，

这样就可以不必考虑路由请求报文的影响。可以使

用以下方式来进行"#$%路由器通告伪装：
定期广播或多播伪造的"#$%路由器通告报

文，伪造器通告报文中指定自己的"%为缺省路由

"%，并将优先级设到极大（一般设为&&&即可）。
在捕获到别的路由器发出的"#$%路由器通告

报文后，立即发送伪造的通告报文，以保证局域网主

机上的刚刚修改的缺省路由重新指向攻击者"%。

’() 各种协议伪装方式的特点分析
以上，作者对插入式主动捕包提出了!种协议

伪装方法。由于每种伪装方法所使用的协议类型不

同，那么协议差异必然会导致它们不同的特点：

（*）适用范围
由于+,%伪装进行的是本地$+#地址伪装，

显然它可以伪装所有局域网内机器"%，也就是说可
以在局域网内任意两台机器的网络通信中插入；在

对子网机器将网关 $+#进行伪装后，可以在局域
网内机器与局域网外机器间的网络通信中插入。

其余两种伪装均是路由攻击，因而只能在局域

网内机器与局域网外的机器间的网络通信中插入。

其中"#$%路由器通告伪装进行的是缺省网关伪
装，可以在局域网内机器与局域网外的所有机器间

的网络通信中插入；而对局域网机器进行"#$%重
定向差错伪装，一次只能添加一个外网"%对应的路
由，这就使得重定向伪装原则上只能在局域网内机

器与局域网外的某些机器间的网络通信中插入。

值得注意的是有的网关对"%与 $+#地址作
了绑定，这时要进行插入攻击跨网段的主机间通信

就十分困难了。

（’）各种伪装攻击的可靠性
只需对网络主机发送一个"#$%重定向包就可

以成功地在网络主机上添加一条路由信息，而且除

非人为修改，该路由信息不会丢失。所以，"#$%重
定向差错伪装可靠性较高。

路由器一般每间隔-)./或0../就发送一次

"#$%路由器通告报文，通告报文默认生命周期是

!.123。通告报文使用广播或者组播方式，攻击者
可以监听到网络上的路由器通告，然后发送伪装包，

另外还可以定时发伪装包。所以，"#$%路由器通
告伪装实现稍微复杂一些，可靠性依赖于对路由器

通告的捕包效率，一般而言，可靠性还是比较高的。

+,%高速缓存中一般对完整表项设置的超时
值为’.123。+,%伪装与"#$%路由器通告伪装基
本相似，攻击者可以监听到网络上的+,%请求，然
后发送伪装包，另外也可以定时发伪装包。然而，由

于存在非广播的+,%请求，这就使得+,%伪装的
可靠性依赖于定时发送伪装包的间隔，这使得它的

可靠性比"#$%路由器通告伪装稍有下降。
（!）简单的发现与防范攻击的方法
使用456命令可以查询主机+,%缓存的内容，

仔细的使用者可以发现"%是否与其真正 $+#地
址对应。也可以使用456命令来设置静态"%／$+#
表项，从而防止+,%伪装攻击。
使用5789:命令可以查询主机路由表内容，使

用者可以很容易发现路由表的异常。大部分操作系

统都没有提供简单的防止通过"#$%路由器通告以
及重定向差错伪装来进行路由攻击的方法。

! 结束语
网络监听对黑客技术与安全管理都是十分重要

的。本文提出了主动捕包的思想，打破了交换网络

不能进行监听的传统概念。实现了一个使用底层协

议伪装与"%转发相结合的插入式主动监听框架系
统。研究和讨论了可进行插入攻击的几种底层协议

伪装。最后，对这些协议伪装的适用范围及可靠性

进行了分析和对比，并简单介绍了相应的防范措施。
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